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1. OBJETIVO

Estabelecer principios, diretrizes e responsabilidades para garantir a protecao das
informacoes institucionais do TIMRS contra acessos nao autorizados, uso indevido,
perda, destruicéo, alteracdo ou divulgacao indevida. A PSI visa assegurar a
continuidade institucional, a confianga da sociedade e o cumprimento das legislagdes
vigentes.

2. FUNDAMENTAGCAO LEGAL E NORMATIVA

Esta politica esta baseada nas seguintes normas e diretrizes:

o Constituicao Federal de 1988;

e Lein®12.527/2011 — Lei de Acesso a Informagéao (LAI);

e Lein®13.709/2018 — Lei Geral de Protecao de Dados Pessoais (LGPD);

e Resolugdo CNJ n° 370/2021 — Estratégia Nacional de Segurancga da Informacgao
do Poder Judiciario;

e ISO/IEC 27001 e 27002 — Normas internacionais de gestdo da seguranca da
informacao;

e Demais normativos internos e externos aplicaveis.

3. ABRANGENCIA

Esta politica se aplica a:

e Magistrados e servidores do TIMRS;

e Estagiarios e colaboradores terceirizados;

e Fornecedores, consultores e quaisquer terceiros com acesso as informacdes ou
recursos computacionais do Tribunal.

4. PRINCiPIOS NORTEADORES

e Confidencialidade: Garantir que a informacgéo esteja acessivel apenas a quem
tenha autorizagao.

¢ Integridade: Assegurar a exatidao e a completude da informacao e seus
métodos de processamento.



o Disponibilidade: Garantir o acesso a informacao por usuarios autorizados
quando necessario.

¢ Autenticidade: Confirmar a identidade de usuarios, dispositivos e sistemas
envolvidos.

e Legalidade: Observar a legislagdo e normativas aplicaveis.

e Responsabilidade: Todos os envolvidos devem adotar conduta ética e
responsavel no uso da informacao.

e Proporcionalidade: As medidas de protecdo devem ser proporcionais ao valor
e criticidade da informacao.

5. DIRETRIZES GERAIS

5.1 Classificagao da Informacgao

As informagoes institucionais devem ser classificadas, no minimo, nos seguintes niveis:

e Publica: Acessivel a qualquer cidadao.

e Restrita: Acessivel apenas a determinados grupos internos.

e Confidencial: Acesso restrito a um numero reduzido de usuarios com
necessidade de conhecimento.

5.2 Controle de Acesso

e O acesso aos ativos de informacgao deve ser autorizado, registrado e
periodicamente revisado.

e Principio do menor privilégio: usuarios devem ter acesso apenas ao necessario
para seu trabalho.

¢ Senhas devem ser fortes, individuais, e trocadas periodicamente.

5.3 Seguranca Fisica e Ambiental
e Ambientes de TIC devem ser protegidos contra acessos fisicos indevidos.

e Equipamentos devem estar localizados em areas seguras, com controle de
entrada.

5.4 Backup e Recuperacao
e Backups devem ser realizados periodicamente e armazenados em local seguro.

e Devem existir procedimentos formais de recuperacao de dados em caso de
falhas.



5.5 Gestao de Incidentes de Seguranca

e Todos os incidentes devem ser reportados imediatamente a area de TIC.
e Deve haver um plano de resposta a incidentes com responsaveis definidos.

5.6 Continuidade de Servigos

e Deve existir um Plano de Continuidade e Recuperagéo de Desastres (PCN),
atualizado e testado.

5.7 Uso Aceitavel dos Recursos de TIC
e E vedado o uso dos recursos tecnoldgicos do TIMRS para fins particulares,

ilicitos ou que comprometam a imagem institucional.
e Todos os acessos e usos dos recursos podem ser auditados.

5.8 Seguranca na Contratacao de Terceiros
e Contratos devem prever clausulas de confidencialidade e conformidade com

esta politica.
e Terceiros devem receber treinamento minimo sobre seguranga da informacgao.

5.9 Treinamento e Conscientizacao
e A capacitagao periddica em seguranca da informagao é obrigatéria para todos

0s publicos-alvo desta politica.
e A cultura de seguranga deve ser disseminada de forma continua.

6. ESTRUTURA DE GESTAO DE SEGURANGA DA
INFORMAGAO

6.1 Comité de Governanc¢a de TIC e Seguran¢a da Informagao
(CGovTI-SI)

e Responsavel por aprovar diretrizes, revisar politicas, supervisionar planos e
garantir alinhamento institucional.



6.2 Areade TIC

e Responsavel pela implementacao das diretrizes técnicas, monitoramento,
resposta a incidentes e suporte a continuidade.

6.3 Usuarios

e Responsaveis pelo uso adequado dos recursos, pela protecao das informagoes
sob sua guarda e pela notificacdo de incidentes.

7. SANCOES

O descumprimento das normas desta politica podera sujeitar o infrator a:

e Adverténcia ou suspenséo;
e Responsabilizagao civil, administrativa e penal;
e Rescisado contratual (no caso de terceiros).

8. REVISAO E APERFEICOAMENTO

Esta politica deve ser revista, no minimo, anualmente ou sempre que houver:

e Alteragdes significativas na estrutura tecnoldgica;
e |ncidentes relevantes;
¢ Mudancas na legislagao aplicavel.

HERBERT SCHONHOFEN
Diretor Geral



EDUARDO DE BORBA SEVERO
Coordenador de TIC
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